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Sadrģaj radionice

ÅUvod
ÅOpĺenito o sustavu AAI@EduHr

ÅArhitektura sustava

ÅKomponente sustava

ÅOIDC (OpenID Connect) autentikacijski protokol
ÅMetapodaci i povjerenje

ÅOpsezi i tvrdnje (eng. scopes and claims)

ÅID token

ÅPodrģani autentikacijski tijekovi

ÅTijek autorizacijskog koda (eng. authorization code flow)

ÅViġestupanjskaautentikacija u sustavu AAI@EduHr

ÅPitanja, prijedlozi



Prije poļetkaé

ÅRadionica je zamiġljenakao PowerPoint prezentacija kombinirana s 
primjerima, te odgovorima na pitanja koja polaznici postavljaju tijekom
radionice;

ÅRadionica je namijenjena i polaznicima koji se prvi put susreĺusa
sustavom AAI@EduHr, kao iveĺiskusnijim korisnicima sustava. Trajanje
radionice ovisitĺei o koliļinipitanja. Budete li imali bilo kakvih pitanja ili
primjedbi, slobodno prekinite u bilo kojem trenutku;

ÅPitanja moģete uputiti kroz Q & A, chat ili Ădizanjem rukeò



Ġto je AAI@EduHr?

ÅAutentikacijska i autorizacijska 
infrastruktura sustava znanosti i 
(visokog) obrazovanja u Republici 
Hrvatskoj;

Åu produkciji od 1. oģujka 2006. 

Åhub-and-spoke arhitektura

Åpovezana u globalne 
sustave eduroam i eduGAIN

Åweb: https://www.aaiedu.hr

Åe-mail: aai@srce.hr

http://www.aaiedu.hr/


Sustav AAI@EduHr kroz brojeve

Å235 matiļnih ustanova, viġe od 900.000 elektroniļkih identiteta

https://www.aaiedu.hr/statistika-i-stanje-sustava/maticne-ustanove/statusi-servisa

Å112 usluga pristupa mreģi

https://www.aaiedu.hr/statistika-i-stanje-sustava/usluge-pristupa-mrezi

Å791 web aplikacija koje koriste AAI@EduHr SSO servis za autentikaciju
korisnika

https://www.aaiedu.hr/statistika-i-stanje-sustava/web-aplikacije

ÅU zadnjih 30 dana:

Å 25.967.342uspjeġnih RADIUS autentikacija

Å10.070.220 uspjeġnih SSO autentikacija

Å 1.418.833uspjeġnih FWS autentikacija

https://www.aaiedu.hr/statistika-i-stanje-sustava

http://www.aaiedu.hr/statistika-i-stanje-sustava/maticne-ustanove/statusi-servisa
http://www.aaiedu.hr/statistika-i-stanje-sustava/usluge-pristupa-mrezi
http://www.aaiedu.hr/statistika-i-stanje-sustava/web-aplikacije
https://www.aaiedu.hr/statistika-i-stanje-sustava


Najveĺikorisnici SSO servisa (usluge)

https://f -ticks.aaiedu.hr/statistike/

https://f-ticks.aaiedu.hr/statistike/


Najveĺikorisnici SSO servisa (ustanove)

https://f -ticks.aaiedu.hr/statistike/

http://f-ticks.aaiedu.hr/statistike/


Arhitektura sustava AAI@EduHr



Srediġnji servisi sustava AAI@EduHr

ÅSvi posluģitelji na kojima su smjeġteni srediġnji servisi sustava 
AAI@EduHrrealizirani su kao virtualni posluģitelji

ÅcentOS linux

ÅNa viġe fiziļkih posluģitelja, na dvije lokacije

ÅHala Srca,

ÅPodatkovni centar Srca na kampusu Borongaj

ÅSvaki od srediġnjih servisa sustava AAI@EduHr ima svoju redundantnu 
instancu na drugoj fiziļkoj lokaciji

ÅUspostavom HR-ZOO daljnja distribuiranost po centrima



Srediġnji servisi sustava AAI@EduHr

ÅSrediġnji  (posredniļki) RADIUS posluģitelji
ÅProsljeĽuje upite za autentikacijomdobivene od RADIUS posluģitelja usluge 
odgovarajuĺem RADIUS posluģitelju davatelja elektroniļkog identiteta, te dobiveni 
odgovor vraĺa nazad RADIUS posluģitelju usluge

ÅOdgovarajuĺi RADIUS posluģitelj davatelja elektroniļkog identiteta pronalazi na 
osnovu domene u korisniļkoj oznaci, te podataka u MDS bazi

ÅU sluļaju nedostupnosti primarnog RADIUS posluģitelja ustanove, autentikacijski
zahtjev prosljeĽuje sekundarnom posluģitelju

ÅRadiator

ÅFederacijski Web Servisi (FWS):
ÅSOAP over HTTPS

ÅSliļno kao i srediġnji RADIUS zahtjeve za autentikacijom koje primi, na osnovu 
domene u korisniļkoj oznaci i podataka u MDS bazi, prosljeĽuje AOSI web servisu 
davatelja elektroniļkog identiteta, te vraĺa odgovor zajedno s dohvaĺenim 
atributima.

ÅRazvijen u Srcu, nije izravno dostupan davateljima usluga

ÅU gaġenju



Srediġnji servisi sustava AAI@EduHr

ÅSrediġnja baza metapodataka (MDS):
ÅBaza s podacima o svim subjektima u sustavu.

ÅPodaci o RADIUS, LDAP, AOSI komponentama davatelja elektroniļkih identiteta

ÅKljuļan servis sustava

ÅReplikacije na viġe lokacija

ÅMariaDB

ÅSSO servis sustava AAI@EduHr
ÅSustav jedinstvene autentikacije korisnika (Single Sign-On)

ÅSimpleSAMLphp

ÅSAML, CAS, OIDC



Sustav jedinstvene autentikacije korisnika
(Single Sign-On)

ÅAutentikacijskimehanizam koji omoguĺuje da se korisnik u sustav prijavi 
samo jednom i nakon toga pristupa svim aplikacijama koje koriste SSO 
servis bez potrebe za ponovnim unosom korisniļke oznake i zaporke;

ÅZa prijavu u sve aplikacije korisnik rabi isti elektroniļki identitet;

ÅVisok stupanj zaġtite povjerljivih korisniļkih podataka (korisniļka zaporka 
nikada se ne isporuļuje davatelju usluge);

ÅZahtjeve za autentikacijomprosljeĽuje AOSI web servisu ustanove, u 
sluļaju uspjeġne autentikacijekorisnika aplikaciji vraĺa korisniļke 
atribute;

ÅFiltrira atribute ovisno o podacima evidentiranim u Registru resursa i 
aplikaciji isporuļuje samo dogovoren, odobren, objavljen skup podataka;



Sustav jedinstvene autentikacije korisnika
(Single Sign-On)

ÅPlatforma: SimpleSAMLphp

ÅPodrģani protokoli (za davatelje usluga - aplikacije):

ÅSAML (Security Assertion Markup Language) protokol

ÅCAS (Central Authentication Service) protokol

ÅOIDC (OpenID Connect) protokol ïviġe u nastavku prezentacije

ÅJedini podrģani naļin autentikacijeza web aplikacije koje ģele koristiti 
sustav AAI@EduHr za autentikaciju korisnika;

ÅPovezuje sustav AAI@EduHrs nacionalnim (NIAS) i meĽunarodnim 
(eduGAIN) autentikacijsko-autorizacijskim infrastrukturama uporabom 
SAML 2.0 protokola;

ÅRadnim danom u 8 ujutro obraĽuje u prosjeku cca 1500 uspjeġnih 
autentkacija u minuti



Redundancija u sustavu AAI@EduHr

ÅĠto u sluļaju mreģnog ispada hale u Srcu, havarije, nestanka struje?

ÅRADIUS, FWS ïklijenti znaju kontaktirati redundantnu instancu u sluļaju 
ispada primarne

ÅMDS baza se replicira na viġe posluģitelja

ÅSSO problem: ne moģemo utjecati na klijenta.

ÅRjeġenje: posluģitelj na izdvojenoj lokaciji (podatkovni centar Srca na 
kampusu Borongaj), mehanizmi koji osiguravaju seljenje IP adrese.


