(

Novosti tavu

AVANI@) o]V

Mijoner,ekMar ko | vanlil, Dubravk enezi
Sveuliligte u Zagrebu, Sveul.i | i ra
Dani e-infrastrukture i Srce DEI 2021

Konferencija projekta HR-ZOO J
28.129. travnja 2021.




Predstavljanje

Predaval.
AMioner ek
A Srce, Sektorzap o s r e dsustavek godatkovne usluge
A U Srcu od 2001. godine
A razvoj raznih informacijskih servisa,
A od 2006. godine | | AAI@EduHr razvojnog tima
AMar ko lvanlili
A Srce, Sektor zap o s r e dsustavek podatkovne usluge
Au Srcu od 2016. godine,

A developer,

Aod prosi nca 2 OAMEdubraatviojnogtimal a n
ADubravko Penezil

A Srce, Sektor zap o s r e dsustavek podatkovne usluge

AU Srcu od 2001. godine

A razvoj raznih informacijskih servisa, RADIUS autentikacija

Aod2006. g o dAl@BduHr lazvainog tima
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Sadrgaj radionice

AUvod
AOp i e misustavu AAI@EduHr
A Arhitektura sustava
A Komponente sustava
AOIDC (OpenlD Connect) autentikacijski protokol
A Metapodaci i povjerenje
A Opsezi i tvrdnje (eng. scopes and claims)
A ID token
AP o dr quaentikacijski tijekovi
A Tijek autorizacijskog koda (eng. authorization code flow)

AVi g e st u autentikasiji @msustavu AAI@EduHr
APitanja, prijedlozi
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Prije poletkaté

A Radionicaje z a mi ¢ kap lRowexrPoint prezentacija kombinirana s
primjerima, te odgovorima na pitanja koja polaznici postavljaju tijekom
radionice;

A Radionica je namijenjena i polaznicima koji se prviputs u s r @l u
sustavom AAI@EduHr, kaoiv e iskusnijim korisnicima sustava. Trajanje
radionice ovisit| @ ok o | ipitanjan Budete li imali bilo kakvih pitanja ili
primjedbi, slobodno prekinite u bilo kojem trenutku;

APitanja mogete uputiti kroz Q & A, c
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LDAP
imenik MATIENE USTANOVE imenik

LDAP

A Autentikacijska i autorizacijska
infrastruktura sustava znanosti i
(visokog) obrazovanja u Republici
Hrvatskoj;

Au produkciji od
A hub-and-spoke arhitektura

A povezana u globalne
sustave eduroam i eduGAIN

A web: https://www.aaiedu.hr

A e-mail: aai@srce.hr
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http://www.aaiedu.hr/

Sustav AAI@EduHr kroz brojeve

A235 matilnih usttefelvaekt vogiel lbidh i den
https://www.aaiedu.hr/statistika-i-stanje-sustava/maticne-ustanove/statusi-servisa

Al112uslugapri stupa mregi
https://www.aaiedu.hr/statistika-i-stanje-sustava/usluge-pristupa-mrezi

A 791 web aplikacija koje koriste AAI@EduHr SSO servis za autentikaciju
korisnika

https://www.aaiedu.hr/statistika-i-stanje-sustava/web-aplikacije

A U zadnjih 30 dana:
A 25.967.342us pj e g ni hautéhfkBeijaU S
A10.070.220 usyetkagijai h SSO
A 1.418.833u s pj e g n autentikatis

https://www.aaiedu.hr/statistika-i-stanje-sustava
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http://www.aaiedu.hr/statistika-i-stanje-sustava/maticne-ustanove/statusi-servisa
http://www.aaiedu.hr/statistika-i-stanje-sustava/usluge-pristupa-mrezi
http://www.aaiedu.hr/statistika-i-stanje-sustava/web-aplikacije
https://www.aaiedu.hr/statistika-i-stanje-sustava

Naj vleofisinici SSO servisa (usluge)

Pregled koristenja $50 servisa po resursima za razdoblje od 1. 4. 2021. do 25. 4. 2021. Ukupno zahtjeva: 5115589

0 200000 400000 600000 800000 1000000 1200000 1400000 1600000 1800000
Microsoft Office 365 za osnovne i srednje skole 194661
Merlin - Sustav za e-ucenje (moodle.srce.hr) 1584195
CARNet Loomen 568475
office 363.skole.hr 252126
Natjecaj za smjestaj - SC ZG 117409

Merlin u $koli - Sustav za e-ucenje | 39668

Aplikacija za pregled studentskih ugovora| 34360
lektire.skole.hr | 27986

Aplikacija za pristup podacima usluga ISAKi1SSP | 26068

Sustav za webinare Centra za e-ucenje Srca (webinari.srce.hr)| 24753

https://f -ticks.aaiedu.hr/statistike
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Na | vletisnici SSO servisa (ustanove)

Pregled koristenja S50 servisa po matiénim ustanovama za razdoblje od 1. 4. 2021. do 25. 4. 2021. Ukupno zahtjeva: 5115589

0 200000 400000 600000 800000 1000000 1200000 1400000 1600000 1800000 2000000 2200000 2400000 2600000
skole.hr 2738216
uniri.hr 170267
pravo.hr 117980
pmf.hr 103050
unin.hr 96071
unizd.hr 94004

efri.hr 70334
etfos.hr 68658
riteh.hr 67356

ufzg.hr 66653

https://f -ticks.aaiedu.hr/statistike
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Arhitektura sustava AAI@EduHr

Matitne ustanove s vlastitim
LOAPRADIUS/ACST posluZiteljima

Usluga udormljavanjs LDAP/RADIUS ADST
servisa matiEnih ustanava Usluga udomljgvanja sskundarnih
(hosting.aaiecu br) LD AP/RADIUS/A0ST servisa
: matiEnih ustanova
(147 ustanova) (85 ustanova)
e Y (188 ustanava)
acrt.hr zvuhr arhitekthr wamti.hr Y
SOAP,
CARNetava hosting usluga RADIUS S04R,
i - SOAF, RADIUS SO&F,
za osnovne | sredn e skole RADIUS \ R
Replikacija u realnom vremenu
+
automatski failover
Virtualizacijski poslugitelj Virtualizacijski posluzitelj
u Sreu u podatkowvnom centru Srca
AAL@EdUHT Lab na kampusu Borongaj
D MDS U
- Yirtualne
organizadi je
ASI@EdUHr web sjediste,
aplikacie za nadzor
i upravljanje

Regista
Virtualne resurss
organizac je
SamML
RADIUS SAML
eduroam

eduGAIN

NIAS
(e-Gradani)

www.srce.unizg.hr
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Sredignji serviEuHrsust ava

ASvi poslugitelji na kojima su smjegt
AAI@EduHrr eal i zi rani su kao virtual ni p

AcentOS linux

ANa vige fizilkih poslugitelja, na dv
AHala Srca,
APodatkovni centar Srca na kampusu Borongaj

ASvaki od sredi gnj i HEdusimawsvojs @edusdansnti a v a
instancu na drugoj fizil ko] | okaci j i

AUspostavom HR-ZOO daljnja distribuiranost po centrima
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Sredignji serviEuHrsust ava

ASredi gnj i (posredni | ki) RADIUS pos|l
APr os | j el u pueentikapijont ceo tziavene od RADI US posl ugi

odgovarajulem RADIUS poslugitelju davatel,]
odgovor vrala nazad RADIUS poslugitelju usc
Aodgovarajulii RADI US poslugitel)] davatelja
osnovu domene u korisnilkoj oznaci, te poc
AU sl ulaju nedostupnost. pri marantengkacksSiDIl US
zahtjev prosljeluje sekundarnom poslugitel
A Radiator
AFederacijski Web Servisi (FWS):

A SOAP over HTTPS

ASl il no kao i s r e di gautentikadjomkojeLpBmi, naasroyjue v e z a
domene u korisnilkoj oznaci i podataka u I
davatelja el ktronil|l kog identiteta, te vre
atributima.

A Razvijen u Srcu, nije izravno dostupan davateljima usluga
AU gagenju
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Sredignji serviEuHrsust ava

ASr e di ¢ ninaapdiatakaa(MDS):
A Baza s podacima o svim subjektima u sustavu.
APodaci o RADI US, LDAP, AOSI komponent ama
AKI j ul amsustavar vi s
AReplikacije na vige lokaciija
A MariaDB

ASSO servis sustava AAI@EduHr
A Sustav jedinstvene autentikacije korisnika (Single Sign-On)
A SimpleSAMLphp
A SAML, CAS, OIDC
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Sustav jedinstvene autentikacije korisnika
(Single Sign-0On)
A Autentikacijskime hani zam koji omoguluje da s

samo jednom i nakon toga pristupa svim aplikacijama koje koriste SSO
servis bez potrebe za ponovnim unoso

AZza prijavu u sve aplikacije korisnik
AVi sok stupanj zagtite povjerlijivih k
ni kada se ne isporuluje davatelju us
A Zahtjeve za autentikacijompr os| j el uj e AOSI web ser
sl ul aj u autenpkacgedknoer i sni ka apli kaciji v
atribute;

A Filtrira atribute ovisno o podacima evidentiranim u Registru resursa i
apli kaciji 1 sporuluje samo dogovoren
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Sustav jedinstvene autentikacije korisnika
(Single Sign-0On)
A Platforma: SimpleSAMLphp
APodr gani protokol i-aplikacie):davatelje us|l
A SAML (Security Assertion Markup Language) protokol
A CAS (Central Authentication Service) protokol
A OIDC (OpenID Connect) protokoli vi ge u nastavku pr e

AdJedi ni p 0 dautgndikadije znaa Iwienb apl i kaci j e koj
sustav AAI@EduHTr za autentikaciju korisnika;

A Povezuje sustav AAI@EduHrs naci onal nim (NI AS) |
(eduGAIN) autentikacijsko-autorizacijskim infrastrukturama uporabom
SAML 2.0 protokola;

ARadnim danom u 8 ujutro obraluje u p
autentkacija u minuti
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Redundancija u sustavu AAI@EduHr

AGto u slulaju mregnog ispada hale wu

ARADIUS,FWSi k|l i jenti znaju kontaktirat:i
ispada primarne

AMDS baza se replicira na vige poslug
ASSO problem: ne mogemo utjecat. na Kk
ARj egenje: poslugitelj na izdvojenoj

kampusu Borongaj), mehanizmi koji osiguravaju seljenje IP adrese.

I



