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Sadrza;

* (FiziCka) Vjerodajnica, prednosti i nedostaci
» Digitalna provjerljiva vjerodajnica

» Digitalna lisnica

« AsimetriCna kriptografija

» Iskustvo iz Srca kroz rad u GEANTu

* Demo implementacije izdavatelja
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Vjerodajnica (eng. Credential)

 Potvrda, dokaz o nekoj Cinjenici o nekom entitetu (tipicno o osobi ili organizaciji)
koju je izdala ovlastena institucija (npr. ministarstvo, sveuciliste, banka...)

* Primjeri:
« Osobna iskaznica — potvrda identiteta, tipicno na nacionalnoj razini
* Putovnica — potvrda identiteta u medunarodnom kontekstu

» VozacCka dozvola — potvrda o sposobnosti za upravljanjem vozilom
* Diploma — potvrda o razini edukacije

* Primjeri podataka:
« Podaci o tipu potvrde (osobna iskaznica, putovnica...)

» Podaci o subjektu, npr. ime i prezime, datum rodenja, fotografija, naziv institucije,
identifikacijski bro;j...

* Podaci o izdavatelju
« OgraniCenja, npr. datum izdavanja i isteka, trajanje, vrijeme “vazenja”
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Nedostaci fizickih vjerodajnica

» Relativno tesko za (re)izdati (dugotrajno i skupocjeno)
 Nemoguce ih je na siguran nacin provjeriti na daljinu
 Otkrivaju previse podataka pri svakom koristenju
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Digitalna vjerodajnica

« Struktura podataka sa skupom tvrdnji (eng. Claims) o:
 entitetu, subjektu vjerodajnice
* izdavatelju
* metapodacima (npr. trajanje)

Digitalna vjerodajnica
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 Strojno Citljiva
 Kriptografski potpisana
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Podaci

Zaglavlje (Header)

kid = EXHx .
Falgt = ES256

_\ [0 Metapodaci

Podaci (Payload)

“name": Marko
"iss": Srce

_* Tvrdnje (Claims)
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Kriptografski
potpis

Validacija & Enkodiranje |

Vjerodajnica kao niz znakova

Provjerljiva Vjerodajnica

)

[header...]. [payload...]. [signature...]
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Token Format
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Provjerljiva vjerodajnica

* Moguca provjera autenticnosti i integriteta pomocu
Kriptografskog potpisa

* Provjerom se utvrduje
* tko je izdavatel
* je li sadrzaj promijenjenjen
* je li jos uvijek valjana (istek)
* je li opozvana

@srcegq
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Prednosti digitalnih vjerodajnica

* Brzo i relativno lako (re)izdavanje
« Sigurna provjera na daljinu (strojna Citljivost)

 Otkrivanje samo nuznih podataka za koristenje usluge
(selektivna prezentacija)

» Standardizirani formati vjerodajnica
* Nema “sredisnjih servisa” ili “sredisnjinh baza podataka”

@srcegq
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Digitalna lisnica (eng. Wallet)

 Aplikacija, servis za spremanje, cuvanje i koristenje digitalnih
vjerodajnica

« Omogucuje sigurno dijeljenje podataka

» Korisnik kontrolira sto i kada dijeli

@srcegq
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Trokut povjerenja

* |zdavatelj (Issuer)
 organizacija, kreira i izdaje
vjerodajnicu

* Nositelj (Holder)

e 0soba, organizacija, prima i
sprema vjerodajnicu u
digitalnu lisnicu

* Provjeravatel] (Verifier)

* “strana” koja trazi, prima i
provjerava vjerodajnicu
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@ Prednosti | izazovi ekosustava
povjerljivin vjerodajnica

» Kontrola korisnika nad podacima

* Brze omogucavanije digitalnih usluga
» Selektivno otkrivanje podataka

* Smanjenje prijevara

» Otvoreni standardi

* Interoperabilnost

» Upravljanje kljuCevima
« Uskladivanje s aktima
« Komplicirani standardi
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« Sudjelovan]

* A
S

* U

ktivnost:

Iskustvo Srca

jie u projektu GEANT Trust & Identity Incubator

mplement OID4VCI/VP in SimpleSAMLphp and

hibboleth

oga Srca:

dP”
implementacija protokola “OpenlD for Verifiable

Credential Issuance OpenlD4VCI" u alatu SimpleSAMLphp

~ @a
@SIceBE oanr) WEUHATORS
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Motivacija

» SimpleSAMLphp | Shibboleth su Cesto koristeni open-source
alati za uspostavu uloge “davatelja identiteta” u federacijama
e-identiteta akademskih okruzenja

« Akademske institucije davatelja e-identiteta tipiCno raspolazu
mnostvom provjerenih podataka o korisnicima, pa su dobar
izbor | za ulogu izdavatelja vjerodajnica

@srcegq
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Implementacija

Autorizacijski tijekovi
* Pre-authorized Code Flow (novi tijek definiran u specifikaciji OpenlD4VCI)
* Authorization Code Flow (OAuth2 autorizacijski tijek)

Formati vjerodajnica
« dc+sd-jwt (SD-JWT)
* jwt_vc_json (VCDM v1.1 pomocu JWS)
» vct+sd-jwt (VCDM 2.0 pomocu SD-JWT)
Tipovi dokaza (eng. Proof Types):
o jwt
Mogucnost testiranja izdavanja vjerodajnica u admin sucelju SimpleSAMLphp modula
APl za dohvat ponuda vjerodajnica

https://qithub.com/simplesamlphp/simplesamlphp-module-oidc/tree/wip-version-7
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Podrska u lisnicama

FROBBC AR
Pre-authorized Code Flow
Wallet / VC Format jwt_vc_json dc+sd-jwt
Sphereon Da Da
Data Da Da
Lissi Da
Paradym Da
Paradym
FParadvm 1)Aa
Authorization Code Flow
Wallet / VC Format jwt_vc_json dc+sd-jwt
Sphereon
Data
Lissi Yes
Paradym Yes
Paradym
Paradym Da
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4 Marko's ASS

& = OI0C | Test Verifiable Credential X @ MailCatcher (1) % <} Personal Data x 4 s — o X
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QO 8 idpmivanciincubator hexaa.eu/ssp/madule php/oidc/admin/test/verifiable-credential-issuance

SimpleSAMLphp

Configuration Test Federation [ollnls Profile Page Log out

oIbC
Database Migrations Test Verifiable Credential Issuance

‘You are currently authenticated with the following user data:
Client Registry

{
"uid":
Protocol Settings L testuzenid
"eduPersonPrincipalName": [
. “testuserBaxample. com”
Federation Seftings 1s
"eduPersonTargetedId”: [
“abe123"
i 1.
Test Tru_st Chain T3ispLayame": [
Resolution “Test User”
1.
Tgiventlame™: [
Test Trust Mark ) Tests
Validation g I
“User”
St ¢
Vsrlﬁable Credential “testusergexample. con”
Settings A
"aduPersonAffiliation”: [
“menber”,
Test Verifiable guest
.
Credentfial Issuance " [
“Test Organizatison”
"Eanar'sonS(npedﬂ‘FFllJatmn r
“mesbe la.com”,
mu\:ﬁoxamplo com”
]
}
Credential Offer:
upenld-(redent:lal-oFfer fficredential_offer={"credential issuer”:"https: \l\ idp.mivanci 'm:ubator hexaa.eu”, "credential
_canfigu ids":[" dscholarshipCredentialDeSdIwt™], "gr'ants tf :par pe: pre-authori
zed_code™: {“pre-authorized_code adadl 2dac”™, "tx_code numerdc”, “langt

t_mod
h":4,"description™: “Please | provide the cne-time code that was sent to e-mail testuserﬂexanple com”}}}

idp.mivancincubatorhexaa.eu
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