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Sto je Europska digitalna lisnica?

Europska digitalna lisnica odgovara na izazove identifikacije korisnika,

Europska digitalna lisnica omogucuje pohranu digitalnih dokumenata,

Europska digitalna lisnica omogucuje dijeljenje digitalnih dokumenata,
Europska digitalna lisnica omogucuje pristup servisima,

Europska digitalna lisnica omogucuje digitalno potpisivanje.
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Koje su prednosti uporabe Europske digitalne lisnice?

Olaksan pristup do javnih i privatnih servisa,

Osobni podaci su zasticeni i pod kontrolom korisnika,
Jednostavnija registracija korisnika prema servisima,
Otezano je lazno predstavljanje korisnika prema servisima,

Primijenjena su najnovija sigurnosna rjesenja.



| 3aXIaNs

Sto je bit svega?

* Autentikacija...

"On the Internet, nobody knows you're a dog.”

By Original publication: Steiner, Peter (July 5, 1993). "On the Internet, nobody knows you're a dog". The New Yorker. Vol. 69, no. 20. p. 61.
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O éemu ovisi pouzdanost Europske digitalne lisnice?

 Pouzdanost i uporaba Europske digitalne lisnice ovisi o pouzdanosti
dokumenata pohranjenih unutar Europske digitalne lisnice,

* Proces stvaranja dokumenata za pohranu unutar Europske digitalne lisnice mora
biti uskladen sa svim relevantnim EU i medunarodnim sigurnosnim standardima

i preporukama,

* Tijekom procesa izrade dokumenata potrebno je uporabiti sklopovska i
programska rjesenja koja su uskladena sa svim relevantnim medunarodnim
sigurnosnim standardima.
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Koje su osnovne pretpostavke za izradu dokumenata?

Europska digitalna lisnica izradena je po svim sigurnosnim standardima,
Dokumenti se na siguran nacin pohranjuju unutar Europske digitalne lisnice,
Dokumenti se izraduju, proizvode od strane ovlastene institucije,

lzrada dokumenta mora biti uradena uporabom sigurnosno provjerenih,
(certificiranih) programskih i sklopovskih podsustava,

Ovlastena institucija jamci za ispravnost i cjelovitost podataka koji se upisuju
unutar dokumenata.
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Kako otezati lazno predstavljanje?

Uporabom digitalnih tehnologija i certificiranih rjeSenja otezano je tako zvano
,krivotvorenje” dokumenata,

Ovdje bi se trebao uporabiti pojam laznih dokumenata,

Dokumenti su tehnicki ispravni te izradeni po svim sigurnosnim pravilima ali su
podaci koji se koriste prilikom izrade neistiniti.
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Kako osigurati sigurnost podataka?

Ovdje se dakle radi o sigurnosti podataka prije izrade dokumenta,

Podaci moraju biti prikupljeni i obradivani uporabom procesa i procedura
uskladenih s poslovnim politikama vlasnika podataka te relevantnim
nacionalnim i EU regulativama,

Nakon svega postoji problem ,socijalnog inzenjeringa” i problem ,,ljudskog
faktora”,

Potrebna je trajna edukacija i osvijestenost djelatnika koji obavljaju
prikupljanjem podataka, obradu podataka te izradu dokumenta.
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Osnovni proces izrade digitalnih dokumenata?

Iz postojecih poslovnih sustava dohvate se potrebni podaci,

Podaci se grupiraju i oblikuju prema zahtjevima standarda koji opisuje odredeni
digitalni dokument,

Podaci se digitalno potpisuju na siguran i pouzdan nacin,
Tako potpisani podaci pohranjuju se u digitalni oblik dokumenta,

Dokument je spreman za pohranu u Europsku digitalnu lisnicu.



| 3aXIaNs

Kako zastiti podatke?
Osigurati tajnost podataka - Sifriranje

Unutar aplikacija,

Unutar sustava pohrane,
Unutar baza podataka,
Unutar operacijskih sustava,
Unutar virtualnih podsustava,
Unutar podsustava u oblaku,

Tijekom uporabe racunalnih mreza.
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Kako zastiti podatke?
Analiza podataka ...

* Procjena rizika (ranjivosti i prijetnje),
e Sigurnost infrastrukture i podataka,

e Potrebna ili zeljena sukladnost s relevantnim standardima.
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Kako zastiti podatke?
Potrebne ili zeljene zastite podataka ...

Zastita aplikacija i razvojnih alata/biblioteka,

Zastita uredaja koji se uporabljaju kod pristupa podacima,
ZasStita od nezeljenih korisnika te nezeljene aktivnosti,
Zastita od eventualnih pristupa sustava Al,

Zastita od prikupljanja podataka za kasniju uporabu (QC).
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Kako zastiti podatke?

Upravljanje pristupima do podataka ...
Razvoj politika pristupa korisnika baziran na ulogama, lokacijama te ostalim
znacajkama korisnika,

Razvoj politika pristupa ovlastenim administratorima baziran na resursima koje
odrzavaju,

Razvoj politika pristupa baziran na sadrzaju podataka.
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Kako zastiti podatke?
Pradenje podataka ...

Pracenje uporabe podataka unutar baza podataka,
Pradenje uporabe podataka unutar aplikacija,
Pracenje uporabe datoteka operacijskog sustava,
Prepoznavanje prijetnji zloporabe podataka,

Upravljanje uporabom podataka.
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Kako zastiti podatke?
Sigurnost aplikacija koje rade s podacima ...

* Postavke sigurnosti klijenata koji obraduju podatke,
e Sigurnost programskih alata i biblioteka programa za obradu podataka,

e Zastita pristupa do aplikacija:
e Aplikacijski vatrozid,
*  Vatrozid racunalne mreze,
e  Zastita od automatiziranih napada,
e  Zastita od zagusSenja resursa.
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Zakljucak

* Tijekom procesa izrade dokumenata potrebno je uporabiti sklopovska i

programska rjesSenja koja su uskladena sa svim relevantnim medunarodnim
sigurnosnim standardima.

* |zrada dokumenata mora biti uradena uporabom sigurnosno provjerenih,
(certificiranih) programskih i sklopovskih podsustava,

e Ovlastena institucija jamci za ispravnost i cjelovitost podataka koji se upisuju
unutar dokumenata.
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