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HeartPhrame

* HeartPhrame je PHP framework za izradu prilagodenih web
aplikacija.

* Projekt je zamisljen kao baza na kojoj se gradi vlastita
aplikacija, a ne kao gotov proizvod.

* Fokus je na jasnoj strukturi projekta, modularnosti, sigurnosti |
odrzivosti koda.

 Koristi moderne PHP standarde | dobre razvojne prakse.
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HeartPhrame - Glavna ideja i vrijednost

» Ubrzava razvoj jer nudi gotove mehanizme za routing,
middleware, sesije, prikaze, lokalizaciju, bazu i enkripciju.

« Kod je organiziran tako da se aplikacija moze lako Siriti bez
narusSavanja postojece strukture.

* Dependency Injection omogucuje Cisti, testabilan i lako prosiriv
Kod.

* Posebna prednost je modularni pristup, gdje se funkcionalnosti
mogu pakirati kao zasebni Composer moduli.

@srcegq
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HeartPhrame - Struktura projekta

* src/ sadrzi aplikacijsku logiku, kontrolere | poslovna pravila.

* config/ sadrzi centraliziranu konfiguraciju aplikacije, ruta,
middlewarea | servisa.

* public/ je javni web ulaz i sadrzi front controller.

* views/ sadrzi predloske i layoute za prikaz HTML-a.

» data/ sluzi za runtime podatke poput logova i cachea.
* tests/ je namijenjen automatiziranom testiranju.

* docs/ sadrzi tehnicku dokumentaciju sustava.

@srcegq
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HeartPhrame - Tijek obrade zahtjeva

* Web server prosljeduje zahtjev u front controller u public/.

* Aplikacija uCitava konfiguraciju, gradi DI container i pokrece
bootstrap logiku.

* Router povezuje URL sa odgovarajucom akcijom (controller).
» Middleware obraduje zahtjev i primjenjuje dodatna pravila.

» Kontroler izvrsava poslovnu logiku | vraca odgovor.

* Po potrebi se renderira view.

* Klijentu se salje odgovor.

@srcegq
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HeartPhrame - KljuCne funkcionalnosti

* Routing: povezivanje HT TP metoda i URL-ova s kontrolerima.

* Middleware: obrada sigurnosti, sesija, proxyja i drugih pravila
aplikacije.

* Views: PHP templating bez dodatnog templating jezika.
« Sessions: spremanje stanja korisnika kroz zahtjeve.
* Localization: visejeziCnost | dinamiCka promjena jezika.

» Services: Ugradeni servisi za logiranje, cache, response
factory, URL generator, autentikaciju i ostalo.

@srcegq
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HeartPhrame - Rad s bazom podataka

* Podrzani su tipiéni PDO driveri kao Sto su SQLite, MySQL i
PostgreSQL.

» Database API za upite, transakcije | upravljanje konekcijama.

« Ugraden je jednostavan Active Record pristup kroz Model |
ModelFactory.

* Podrzane su migracije za upravljanje strukturom baze i CLI
pokretanje migracija.

* Naglasak je i na sigurnosti, npr. kroz fillable pravilo protiv
mass-assignment problema.

@srcegq
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HeartPhrame - Modularnost i prosirivost

* Funkcionalnosti se mogu organizirati u zasebne module.
* Modul je Composer paket tipa heartphrame-module.

 Svaki modul moze imati vlastite rute, servise, kontrolere,
viewove | prijevode.

* Moduli se ukljucuju kroz konfiguraciju i ucCitavaju tijekom
bootstrapa.

* Ovakav pristup olakSava ponovnu upotrebu koda i razvoj
kompleksnih sustava.

@srcegq
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HeartPhrame - Sigurnost | pouzdanost

« Ugradena podrska za AES-256-GCM enkripciju osjetljivih
podataka.

 CSRF zastita je dio standardne middleware obrade.
» Sesije podrzavaju httponly, secure i samesite opcije.

 Tajni podaci i osjetljive postavke odvajaju se u environment
konfiguraciju.

» Event dispatcher omogucuje odvojenu i preglednu poslovnu
logiku.

* Logiranje i centralizirana konfiguracija pomazu u dijagnostici i
stabilnosti sustava.

@srcegq
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HeartPhrame - Razvojni workflow

» TipiCan razvoj nove funkcionalnosti ide kroz: dodavanje rute,
izradu kontrolera | izradu prikaza.

* Novi servisi registriraju se kroz config/services.php.

* Middleware se moze postaviti globalno ili samo na odredene
rute.

* Framework podrzava kvalitetu koda kroz alate poput PHPUnit,
PHPStan i PHP Code Sniffer.

* Projekt je pripremljen za lokalni razvoj, testiranje i Cl.

@srcegq
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HeartPhrame - Zakljucak

* HeartPhrame je fleksibilna i moderna osnova za razvoj PHP
web aplikacija.

» Glavne prednosti su modularnost, jasna arhitektura, sigurnost |
dobra razvojna ergonomija.

* Posebno je pogodan za timove koji zele strukturiran, prosiriv |
odrziv kod.

@srcegq



1O

HeartPhrame — OpenCode.hr

* OpenCode.hr grupa repozozitorija HeartPhrame projekta i
modula: https://qitlab.opencode.hr/srce/aai-eduhr/heartphrame

@srcegq
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AOSI

* Aplikacija za Odrzavanje Sadrzaja Imenika

@srcegq



© AOSI v5 - arhitekturni pomak

« Konsolidacija sustava u jedinstvenu aplikaciju:

« SOAP web servis i web sucelje viSe nisu odvojeni sustavi, nego dijelovi iste
aplikacije.

* Implementacija u HeartPhrame PHP frameworku:

* NOVO rjesenje izgradeno je na vlastitom modernom razvojnom okviru.
« Jasna arhitektura i odgovornosti:

* razdvajanje prikaza, poslovne logike i integracijskog sloja.
« Standardizirano upravljanje ovisnostima:

« Composer omogucuje jednostavnije odrzavanje i nadogradnju.

* Ujednaceno logiranje | obrada gresaka:
 lakSe pracenje rada sustava i dijagnostika problema.

* Modularna prosirivost:
» nove funkcionalnosti dodaju se kao zasebni moduli bez mijenjanja jezgre.

®@srceghy
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(©©) AOSI v5 - §to dobiva administrator
Imenika
« filtriranje, pregled i uredivanje pojedinacnih korisnika

» dodavanje pojedinacnih korisnika

* grupno upravljanje odabranim skupom korisnikamasovni unos, azuriranje
| brisanje korisnika iz datoteke

* pregled zakljucanih korisnika

 provjera ispravnosti zaporke prema zadanim pravilima
* upravljanje zapisima administratora

* azuriranje podataka ustanove (HrEduOrg)

 pregled dnevnika akcija

* promjena logotipa ustanove

» podrska u certificiranju ustanove

@srcegq



AOSI v5 - modernizacija korisnickog
sucelja ——
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©) AOSI V5 - modernizacija korisnickog
sucelja

Popis korisnika

Uvjeti pretrage ~

@ Za dohvat podataka o korisnicima unesite uviete pretrage i pritisnite gumb "Prikazi"

Identifikator korisnika u ustanovi (uid)

Brojcani identifikator osobe =
{hrEduPerscnUniqueNumber)

0IB (hrEduPersonOIB) =

Temeljna povezanost s ustanovom = - odaberi- ~
{hrEduPerscnPrimary Affiliation)

Ime (givenMame) =

Prezime (sn) =

Povezanost s ustanovom = - odaberi- ~
{hrEduPersonAffiliation)

Datum isteka temeljne povezanosti = NONE n
{hrEduPerscnExpireDate)
Datum isteka temeljne povezanosti <

(hrEduPersonExpireDate)

w Ocisti uvjete
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©) AOSI V5 - modernizacija korisnickog
sucelja

Uredivanje korisnika

Promjena zaporke

Obavezni atributi Svi atributi

Korisniéka oznaka (hrEduPersonUniguelD) djelatnik1@srce.hr
Identifikator korisnika u ustanovi (uid) djelatnik1
Ime i prezime (cn) Dijelatnik Prvi

()

Prezime (sn) Prvi

(]

Ime (givenMame) Dijelatnik

[+]

Elektronicka adresa (mail) djelatnik1@srce.hr

[+

Brojéani identifikator osobe OlB - 14958008587
{hrEduPersonUniqueMumber)

[+

OIB (hEduPerzonCIB) 14959008587
Povezanost s ustanovom djelatnik w
el N AuPersan Affiliafion)

®@srceghy
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©) AOSI V5 - modernizacija korisnickog
sucelja

SOAP Server Info

lzborno
SOAP stil "RPC/Encoded” SOAP stil "Document/Literal”
(kompatibilno s AOSI v4 i ranije) (noveo u AQSI V)
+ Endpoint URI: hitps://aosi-dev.srce_hrfaositADS] + Endpoint URI: https-/faosi-dev.srce hrfaosiAOS]-
« WSDL URI: htips://aosi-dev.srce. hrfaosifwsdl DOCUMENT
» WSDL URI: hitps:/faosi-dev.srce hrfaosifwsdl-document

SOAP postavke

= Omoguéena WSDL predmemorija: [{Z)

s Lokacija WSDL predmemorije: ivarfwwwidatalaosi/cache/soap
« TTL WSDL predmemorije {s): 86400

« Tip WSDL predmemorije: 1

Ocisti WSDL predmemoriju

Registrirane metode

Javna dokumentacija 5 opisom dostupnin metoda:
hitps:aosi-dev.srce.hr/aosifaaieduhr/aosi-module-soap-server/soap-senver-documentation

Nazivi metoda:
s |dapLDIFSync
» anonBinSearch

®@srceghy
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AOSI v5 — prosirivost kroz module

» Jedna od kljucnih prednosti AOSI v5 je mogucnost prosirenja
bez izmjene jezgre aplikacije.
 funkcionalnosti su organizirane kao zasebni Composer moduli

svaki modul moze dodavati:
* rute, kontrolere, prikaze, servise, stavke izbornika i SOAP metode

moduli se ukljucCuju ili iskljuCuju konfiguracijom
takav pristup olakSava odrzavanje i razvoj specificnih integracija

Ista platforma moze se prilagoditi razliCitim potrebama ustanova i
servisa

®@srceghy
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AOSI v5 — pregled modula

» PostojecCi moduli prepisani za v5, mogu se instalirati pomocu Composera

 aosi-module-core: Jezgra poslovne logike za AOSI

* aosi-module-soap-server: SOAP web servis

* aosi-module-www: Web sucelje i frontend logika

e aosi-module-certify: Podrska za certificiranja ustanova

 aosi-module-address-book: Adresar ustanove

* aosi-module-msad: Sinkronizacija podataka u LDAP imeniku i Microsoft Active
Directory-ju

e aosi-module-o0365connect: Sinkronizacija Azure AD sa LDAP imenikom u svrhu
omogucavanja koriStenja Office 365 usluge.

 aosi-module-1libldifsync: Za pokretanje sekundarnih AAI@EduHr servisa na
maticnoj ustanovi

 aosi-module-1libldifmanip: Generiranje LDIF zapisa
e aosi-module-mysql: Sinkronizacija s vanjskom MySQL bazom

®@srceghy
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AOSI v5 — event-driven integracija

« Sustav emitira dogadaje vezane uz promjene nad korisnicima |
atributima, sto omogucuje Cistu i kontroliranu integraciju s
vanjskim sustavima.

» dogadaji se aktiviraju prije i nakon kljucnih LDAP operacija
* moguce je reagirati na:

» dodavanje korisnika, brisanje korisnika, dodavanje atributa, izmjenu atributa i
brisanje atributa

» Before dogadaji sluze za validaciju i kontrolu
« After dogadaji sluze za sinkronizaciju prema drugim sustavima
* integracijska logika odvaja se od jezgre aplikacije

®@srceghy
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{©©) AOSI v5 — novi nadin autentikacije na
SOAP WS

* Implementirana podrska za dvosmjernu TLS autentikaciju
(Mutual TLS, mTLS). Do sada se kontrola pristupa oslanjala na
autentikaciju korisniCkim podacima (korisniCko ime/zaporka) ili
na restrikcije mreznog pristupa (IP filtriranje).

* Ova promjena omogucuje "machine-to-machine" komunikaciju
visoke sigurnosti bez potrebe za statiCckim |IP adresama.

« Kako bi se osigurala kompatibilnost i dalje Ce biti moguce
koristiti postojece nacine pristupanja putem korisnickog imena |
zaporke, te IP filtriranjem.

@srcegq



©©) AOSI V5 - oporavak pristupnih podataka
koristenjem e-osobne iskaznice

* Do sada je gubitak zaporke zahtijevao

administrativni postupak identifikacije N

korisnika | rucno resetiranje podataka. onsncia @]| sroetr
* Nova funkcionalnost omogucuje sigurniji

oporavak pristupnin podataka bez

administrativnog posredovanja. =

» korisnik se identificira pomocu certifikata e-
osobne iskaznice

« iz certifikata se dohvaca OIB
* OIB se usporeduje s podacima korisnika u

Zaboravljena zaporka? A

i m e n | ku Ako ne znate svoju zaporku, postoji dva nacina kako ju resetirati:

+ nakon uspjesne provjere korisniku se e o o e
omogucuje postavljanje nove zaporke AAI@Edub zaporke.

° Sma nJ UJe Se potreba Za ru én | m 2. Alternativno, postupite po naputku za sluc¢aj zaboravljene zaporke.

resetiranjem zaporki od strane
administratora

®@srceghy
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@ AOSI v5 — funkcionalnost adresara
ustanove

Srce

@ AAI@EduHr

riranje podataka Promjena zaporke Adresar Y AZuriranje podataka Promjena zaporke Adresar

Adresar Adresar

Adresar je usluga za jednostavno pretrazivanje osnovnih kontakt-podataka o osobama, ustrojbenim jedinicama i sluzbama.
Usluga omogucava da se na jednom mjestu pretrazuju svi dostupni podaci.

Adresar je usluga za jednostavno pretraZivanje osnovnih kontakt-podataka o osobama, ustrojbenim jedinicama i sluzbama.
Usluga omogucava da se na jednom mjestu pretrazuju svi dostupni podaci.

Unesite pojam Unesite pojam.

[ BB Tablica | & Kartice 1 3 Tablica | B Kartice |

®@s
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Ime A Prezime E-mail Lokalni broj Soba Povezanost s ustanovom Mjesto (lokalitet) L A 9 q
g esto ) = Mirjana Horvacki & Irena Jandri¢ & Ivan Rako @
Mirjana Horvacki mirjana.horvacki@srce.hr djelatnik Zagreb [rg) mirjana.horvacki@srce.hr jjandric@srce.hr irako@srce.hr
Povezanost s ustanovom: djelatnik Povezanost s ustanovom: djelatnik Povezanost s ustanovom: djelatnik
Irena Jandri¢ ljandric@srce.hr djelatnik Zagreb @ Mjesto (lokalitet): Zagreb Mjesto (lokalitet): Zagreb Mjesto (lokalitet): Zagreb
Ivan Rako irako@srce.hr djelatnik Zagreb =
Jasna Musa (=] Jasmina Plavac & Kristina Golem [E]
Jasna Musa jasna.musa@srce.hr djelatnik Zagreb = jasna musa@srce.hr jasmina plavac@srce hr kristina.golem@srce.hr
Povezanost s ustanovom: djelatnik Povezanost s ustanovom: djelatnik Povezanost s ustanovom: djelatnik
Jasmina Plavac jasmina. plavac@srce.hr djelatnik Zagreb @ Mjesto (lokalitet): Zagreb Uloga u ustano m:administrator imenika:ou:as Mijesto (lokalitet): Zagreb
Mijesto (lokalitet): Zagreb
Kristina Golem kristina golem@srce hr djelatnik Zagreb @
Kresimir Mihalj kmihalj@srce.hr djelatnik Zagreb = Kresimir Mihalj 2] Klara Minga &3 Matija Lovri¢ @@
kmihalj@srce hr Kkminga@srce hr matija.lovric@srce hr
Klara Minga kminga@srce.hr 345 14 djelatnik Zagreb = Povezanost s ustanovom: djelatnik Mobitel: 385 98 123 4565 Errad
Uloga u ustanovi: administrator imenika - dj
vt Lowric i . , po— B . 9 Lokalni broj: 345 Soba: 14 Povezanost s ustanovom: djelatnik
atja ovrie matija.lovric@srce.hr Yjelatni agrel @ Mjesto (lokalitet): Zagreb Povezanost s ustanovom: djelatnik Uloga u ustanovi: administrator imenika
Uloga u ustanovi: administrator imenika Mijesto (lokalitet): Zagreb
Mima Granatir mima granatir@srce.hr djelatnik Zagreb @
Mjesto (lokalitet): Zagreb
Matija Gréic matija.greic@srce hr djelatnik Zagreb @
Mirna Granatir & Matija Gréi¢ g Mijo Derek @
Mijo Derek mijo@srce.hr 345679 djelatnik Zagreb =
mirna.granatir@srce hr matija.grcic@srce hr mijo@srce hr
Povezanost s ustanovom: djelatnik Povezanost s ustanovom: djelatnik b
Marko Ivangié mivanci & test2 djelatnik Zagreb = 3 3 . X ¥ : Lokalni broj: 345679
Miesto (lokalitet): Zagreb Miesto (lokalitet): Zagreb Povezanost s ustanovom: djelatnik
Miro Maginkovic mmacinko@srce.hr djelatnik Zagreb @ Uloga u ustanovi: administrator imenika

Mjesto (lokalitet): Zagreb



©) AOSI v5 — definiranje kompleksnosti
zaporke

 // Password generation and validation parameters, with defaults and minimum
// values noted below.
‘password_parameters' => [
'min_digits' => 2,

'min_uppercase_letters' => 2,
'min_lowercase_letters' => 2,
'min_special characters' => 2,

'min_length' => 12,
'max_length' => 128,
1,
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AOSI v5 - osiguranje kvalitete

Kako bi se osigurao kvalitetan razvc_)g' same aplika_cge,i_ u buducnosti,
uspostavljen je sustav kontrole kvalitete koda koristeci sljedece alate:

PHPUnit: Koristi se za jedinicno (unit) i integracijsko testiranje backend logike
PHPStan: Koristi se za statiCku analizu tipova i detekciju greSaka
PHP_CodeSniffer: Osigurava pridrzavanje standarda kodiranja

Rector: Koristi se za automatsko refaktoriranje i nadogradnju koda

Popravak pozicije poveznice za pomoé¢

Passsd  Miro Macinkovié created pipeling for commit 595dbe78 23 hours ago, finished 23 hours ago
] ]

branch! €0 4 jobs () 1minute 22 seconds, queued for 2 seconds

Upstrea m
test deploy

& ADSIM M
> ASTEND eploy =
o te @ aosi-dev-deploy
i-proect
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AOSI v5 — OpenCode.hr

* OpenCode.hr grupa repozitorija AOSI projekta i modula:
https://qitlab.opencode.hr/srce/aai-eduhr/aosi

@srcegq


https://gitlab.opencode.hr/srce/aai-eduhr/aosi

Hvala na paznji

Ovo djelo je dano na koristenje pod licencom Creative Commons Srce politikom otvorenog pristupa Siroj javnosti osigurava
@ S rce Imenovanje 4.0 medunarodna. dostupnost i koristenje svih rezultata rada Srca, a prvenstveno
od 1971, obrazovnih i struénih informacija i sadrzaja nastalih djelovanjem
i radom Srca.
www.srce.unizg.hr creativecommons.org/licenses/by/4.0/deed www.srce.unizg.hr/otvoreni-pristup

@ @ O Srce
@ 4 otvoreni
L..H =/ pristup
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